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1. OBJETIVO:

Establecer las actividades necesarias para la Admini
Bogota D.C., que determinan la formulacién, monit
Riesgos Institucional, constituyéndose en una he
necesarias para mitigar los riesgos frente a situaciones
de su mision, objetivos institucionales, objetivos del proceso

ion del Riesgo en‘la Contraloria de
revision y seguimiento al Mapa de
i las acciones
afectar el cumplimiento
isfaccion del cliente.

2. ALCANCE:

ciamiento del Formato de identificacién vy
2fe de la Oficina de Control Interno presenta
nterno el seguimiento al Mapa de Riesgos

Este procedimiento inicia cuandc
clasificacion de los riesgos y term
al Comité Coordinador de
Institucional

3. BASE LEGA

Descripcion

Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se
expiden las disposiciones, principios y reglas generales
para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones, Capitulo VI.

Por la cual se establecen normas para el ejercicio del
29-nov -1993 | control interno en las entidades y organismos del estado y
se dictan otras disposiciones.

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del control de la
gestién publica”, articulo 73.

Ley 1474 12-jul-2011
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Tipo de norma Fecha Descripcion
Por el cual se reglamenta el articulo 13 de la Ley 1285 de
Decreto 1716 | 14-may-2009 | 2009, el articulo 75 de la Ley 446 de 1998 y del Capitulo V
de la Ley 640 de 2001. (Comité de Conciliacion).
Por el cual se expide el Decreto Unico Reglamentarios del
Decreto 1072 | 26-may-2015 | Sector Trabajo, Libro 2, Titulo 4, Capitulo 6.Sistema de
Gestion de la Seguridad y Salud en el Tra
. Por el cual se reglamentan los articulos ey
Por medio del cual se actuali
Decreto 943 | 21-may-2014 | o1 Interno— MECI.
Por medio del cual se expid
Decreto 1081 | 26-may-2015 | (jjjicq del sector Presidenci
Por medio del Decreto  Unico
Decreto 1069 26-may-2015 Reglamentario de .
Por el cual se sus e la Parte 1 del Libro
Decreto 124 26-ene- 2016 | 2 del Decreto 1 relativo al "Plan
as sobre organizacion y
ntraloria de Bogotd D.C., se
Acuerdo 658 21-dic-2016 organica e interna, se fijan

Acuerdo 664

., se modifica su estructura organica e interna, se fijan
iones de sus dependencias, se modifica la planta de
onal, y se dictan otras disposiciones.

rma Internacional - Requisitos del Sistema de Gestion
de la Calidad.

Norma Internacional - Requisitos del Sistema de Gestion
de Gestiébn Ambiental.

15-oct-2015

Norma Internacional, Sistema de Gestién de la Calidad —
Fundamentos y Vocabulario.

4. DEFINICIONES:

ACCION: conjunto de actividades tomadas para eliminar la (s) causa (s) identificadas
en el analisis de riesgos.



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34710#13
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3992#75
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6059#V

Cadigo formato: PGD-02-05

(’T\‘ Version: 11.0
\_J) PROCEDIMIENTO PARA ELABORAR EL Cédigo documento: PDE-07

CONTRALORIA MAPA DE RIESGOS INSTITUCIONAL Version: 4.0
" DE BOGOTA. D.C. Pagina 3 de 27

ADMINISTRACION DE RIESGOS: proceso efectuado por la Alta Direccion de la entidad y
por todo el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el
uso de la metodologia, sino logrando que la evaluacion de los riesgos se convierta en una
parte natural del proceso de planeacién, teniendo en cuenta los siguientes aspectos:

>

Contexto de la Organizacion. Combinacion de factores internos y#extérmos que
pueden tener un efecto en el enfoque de la organizacion para el desarrollo y legro de
sus objetivos.

Identificacion de Riesgos: elemento de Control, que posibilita congeer los eyentos
potenciales, estén o no bajo el control de la Entidad Publica, que ponemengfiesgo el
logro de su Mision, estableciendo los agentes generadores, las causas y los efectos
de su ocurrencia. Se puede entender como el progeso que permite determinar qué
podria suceder, por qué sucederia y de qué manera'se llevaria a cabe.

Analisis de Riesgo: elemento de Control, que permit€ establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos yé€limpacta de sus consecuencias,
calificandolos y evaluandolos a fin de determinardaycapaeidad de la entidad publica
para su aceptacion y manejo. Estos glementos se definen como:

o Probabilidad: es la oportunidad de ecurrenci@ de un evento de riesgo. Se mide
segun la frecuencia himere e veces ef que se ha presentado el riesgo en
un periodo determigado) o por lafactibilidad (factores internos y externos que
pueden determinar que el riesgo Se presente).

o Impacto: somflasiconsecuenciasfo efectos que puede generar la materializacion
del riesg@.

Calificacion del"Riesgo. Se logra a través de la estimacion de la probabilidad de su
ocurrengi@(Aumero de veces que se ha presentado el riesgo) y el impacto que puede
causaf la materializaciémdel riesgo (magnitud de sus efectos).

Valoracién del Rigsgo. Producto de confrontar los resultados de la evaluacion del
fiesgo conllos cantroles identificados en el elemento controles, del proceso control de
gestiamconehabjetivo de establecer prioridades para su manejo y fijacion de politicas;
para adelantaresta etapa se hace necesario tener claridad sobre los puntos de control
existentes en los diferentes procesos, los cuales permiten obtener informacion para
efectos/de tomar decisiones.

AUTOEVALUACION DEL CONTROL: elemento de Control que basado en un conjunto de
mecanismos de verificacién y evaluacion, determina la calidad y efectividad de los controles
internos a nivel de los procesos y de cada area organizacional responsable, permitiendo
emprender las acciones de mejoramiento del control requeridas. Se basa en una revision
periddica y sistematica de los procesos de la entidad para asegurar que los controles
establecidos son aun eficaces y apropiados.




Cadigo formato: PGD-02-05

@ Versién: 11.0
\__/)) PROCEDIMIENTO PARA ELABORAR EL Codigo documento: PDE-07
CONTRALORIA MAPA DE RIESGOS INSTITUCIONAL Version: 4.0

DE BOGOTA. DC. Pagina 4 de 27

CAUSA: medios, circunstancias, situaciones o agentes generadores del riesgo.
CONSECUENCIA: efectos generados por la ocurrencia de un riesgo que afecta los objetivos
0 un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafo, un perjuicio, un
detrimento.

COMPARTIR EL RIESGO: se asocia con la forma de proteccién para dismin as'pérdidas

DANO ANTIJURIDICO: perjuicio causado con ocasiéon de la on u
autoridad publica, cuando no existe un titulo legal que le impo
soportar la afectacion de su patrimonio.

EVALUACION DEL RIESGO: proceso utilizado par [ joridades de la
Administracion del Riesgo comparando el nivel de u i [ n respecto a un
estandar determinado. .

EVENTO: incidente o situacién, que ocurre en un lugar i durante un periodo de
tiempo determinado. Este puede ser cierto cia puede ser Unica o ser
parte de una serie.

EVITAR EL RIESGO: tomar las meg evenir su materializacion.
FACTORES DE RIESGO: manife

proceso que indican la presencia
internos o externos.

acteristicas medibles u observables de un
den a aumentar la exposicion, pueden ser

. nario de las dependencias que conforman el equipo
es del proceso, con el propésito de contribuir al logro de los

indicadores.

MAPA DE RIESGOS DE CORRUPCION: herramienta que le permite a la entidad identificar,
analizar y controlar los posibles hechos generadores de corrupcion, tanto internos como
externos. A partir de la determinacion de los riesgos de posibles actos de corrupcion, causas
y sus consecuencias se establecen las medidas orientadas a controlarlos.
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MAPA DE RIESGOS INSTITUCIONAL: documento que contiene los riesgos a los cuales esta
expuesta la entidad y a los cuales se les ha formulado acciones para mitigarlos, reducirlos o
eliminarlos.

MONITOREO: actividad encaminada a comprobar, supervisar, observar o registrar la forma
en que se lleva a cabo o se cumplié la accion, el cual permite determinar la necesidad de
modificar, actualizar o mantener en las mismas condiciones los factores de rig i como
su identificacion, analisis y valoracién.

NATURALEZA DE LOS CONTROLES: segun la naturaleza de los coptrol

0 materializacion.

o Detectivos. Aquellos que registran un evento despué tado; sirven para
descubrir resultados no previstos y alertar la pre i

e Correctivos. Aquellos que permiten, después tado el evento no deseado,

POLITICA ADMINISTRACION DE : n general relacionada con la toma de
decisiones respecto al tratamiento [ Sy sus efectos al interior de la Entidad.

PROCESO DE ADMI . GO: aplicacién sistematica de politicas,
procedimientos y practi ini on a las diferentes etapas de la Administracion del
Riesgo.

2 suceda algun evento que tendra un impacto sobre los objetivos
0. Se expresa en términos de probabilidad y consecuencias. Los

4). Financieros.
5). Cumplimiento.
6). Tecnologia.
7). Antijuridico.
8). Corrupcion.
9). Otros riesgos.
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Estos riegos se definen a continuacion:

» Riesgo Estratégico. Se asocian con toda posibilidad de que suceda algo relacionado
con la administracion de la entidad, el manejo del riesgo estratégico se enfoca a
asuntos globales relacionados con la mision y el cumplimiento de los objetivos
estratégicos, la clara definicién de politicas, disefio y conceptualizacion de la entidad
por parte de la alta gerencia.

la operacion cotldlana y especifica de cada proces
encontrar deficiencias en los sistemas de informacio ici n la comunicacion
o desarticulacién en el modelo de operacion.

» Riesgo de Cumplimiento. Se asocia
los requisitos legales, contractuales

» Riesgo de Tecnologia. Est [ con la capacidad tecnoldgica de la Entidad
para satisfacer sus necesidades uturas y el cumplimiento de la mision.

» Riesgo Antijuri a actuacion incorrecta, irregular, omisiva o por la
extrallmltaC|on d servidor publico, pudiendo dar lugar a que un juez
condene pa stitucion, para que repare los perjuicios ocasionados.

ibilidad de que por accion u omisién, se use el poder para
n de lo publico hacia un beneficio privado. Es necesario que en la
oncurran los siguientes componentes:

ision + uso del poder + desviacién de la gestion de lo publico
+ el beneficio privado

RENTE: es aquel al que se enfrenta una entidad en ausencia de acciones de
la dire para modificar su probabilidad o impacto.

RIESGO RESIDUAL: nivel de riesgo que permanece luego de tomar medidas de tratamiento
de riesgo.

SEGUIMIENTO: actividad realizada por la Oficina de Control Interno en la cual se analizan
las causas, los riesgos y la efectividad de los controles incorporados en el Mapa de Riesgos.
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5. DESCRIPCION DEL PROCEDIMIENTO:
PUNTOS DE
No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
5.1. Elaboracion del Mapa de Riesgos Institucional

Contralor Auxiliar,
Director, Subdirector,

Convoca a reunion de
equipo de gestores con el

1 Jefe de Oficina fin de identificar los riesgos
(responsable de del prm
proceso) ' dependencias  que
parte del
Diligencia formato d
identificacién
clasificacion de los
riesgos (Anexo 1),
teniendo en
siguientes insumos:
Director, Subdirecto
Gerente, Asesor Observacién
2 profesional, '

(Gestor
pro

incorporando

factores

internos (debilidades) y

externos (amenazas),

priorizadas y

referenciadas con el

documento “Mapa de

Riesgos”.

e Lineamientos del riesgo
antijuridico determinados
por el Comit¢é de
Conciliacion de la
Entidad.

Ver Anexo 1.
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES

Director, Subdirector,
Gerente, Asesor o

Diligencia la tabla No. 2 del

Observacion
Si en la descripcién
del riesgo, todas las

. Anexo 1. “Matriz de
3 profesional, S .
definicibn de riesgos de
(Gestores de -
corrupcion”.
procesos)
Redacta el riesgo orientado
a la posibilidad de
ocurrencia de un evento que
pueda entorpecer el normal
desarrollo de las funcione
de la entidad.
Director, Subdirector,
Establece las causas o las
Gerente, Asesor 0 . .
. circunstancias ¢
4 profesional, )
del riesgo, a p
(Gestores de
contexto de
procesos)

tipo de riesgo,
a siguiente
n y teniendo en
la descripcion
en
EFINICIONES”:

1). Estratégico.
2). Imagen.

3). Operativos.
4). Financieros.
5). Cumplimiento.
6). Tecnologia.
7). Antijuridico.
8).Corrupcion.
9). Otros riesgos.

Observacion

Para los riesgos
antijuridicos se
tendra en cuenta las
directrices impartidas

por el Comité de
Conciliacion de la
Entidad.
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Realiza el analisis del Observacién
riesqos, con el fin de La calificacion del
determinar el riesgo i los
inherente, para ello se de

Director, Subdirector,

Gerente, Asesor o0
profesional,

(Gestores de
procesos)

deben tener en cuenta las
orientaciones dadas en las
tablas complementarias:

e Probabilidad. Califique
segun parametros
establecidos en la Tabla
No. 3. el puntaje oscila
entre 1 y 5. (Aplica par
todo tipo de riesgo).

e Impacto. Califique segun
pardmetros e
en las siguientes

5, aplica
S riesgos de
i6n, en la cual
ebe dar respuesta
(si/no) a 18 preguntas,

posteriormente se
comparan las
respuestas  positivas
con los parametros de
referencia para
obtener una

calificacion de 5, 10 o
20 segun el caso.

Relacione la calificacién de
probabilidad e impacto
para cada riesgo en el
Anexo No. 2.

Las columnas
correspondientes a
Zona de riesgo vy
Medida de respuesta
del Anexo 2, se
calculan
automaticamente.
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL /
OBSERVACIONES

Ubique la zona de riesgo y
la medida de respuesta en
la Tabla No. 6, de acuerdo a
la calificacién de impacto y
probabilidad establecidos.

Director, Subdirector,
Gerente, Asesor o
profesional,
(Gestores de
procesos)

Realiza la valoracién de
los riesgos, con el fin de
determinar el riesgo
residual, comparando los
resultados del analisis de
riesgos con los controles
establecidos, asi:

» Determine el tipo
control segun parametros
establecidos en la Tabla

No. 7.

ilidad, de acuerdo
con el puntaje total de los
controles y atendiendo lo
establecido en la Tabla
No. 9.

Relacione el tipo de control
y la calificacion de la nueva
probabilidad para cada
riesgo en el Anexo No. 2.

Ubique la zona de riesgo y
la medida de respuesta en
la Tabla No. 6, de acuerdo a
la calificacion de impacto y
probabilidad establecidos.

bservacién

calificacion
después de
controles, afecta
Unicamente la

PROBABILIDAD.

La calificacion del
impacto se mantiene
de acuerdo con lo
establecido en el
andlisis del riesgo.

Las columnas
correspondientes  a
Impacto, Zona de

riesgo y Medida de
respuesta del Anexo
2, se calculan
automaticamente.

Punto de Control.
Asegura que el
calculo para el riesgo
residual se tomara
en valores absolutos,
es decir no puede
generar valores
negativos ni cero.
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL /
OBSERVACIONES

Director, Subdirector,

Establece la(s) accidn(es)
gue mitigan o reducen cada

Punto de control:
que

Verifica

Gerente, Asesor 0 |riesgo, determinando el
8 profesional, periodo de  ejecucion,
(Gestores de indicador, area responsable
procesos) y registro que evidencie el
cumplimiento de la accién.
Diligencia la fecha de
aprobacion, modificacion o
de seguimiento en el Anexo Observacion:
Director, Subdirector, |3 Mapa de Riesgos del | Anexo 3 esta
Gerente, Asesor o | proceso. . '
: idamente
9 profesional, formulado no se
(Gestores de Remite los anexos 1, 2 y requiere inf%rmacién
procesos) al responsable de proceso; a dcilcional
junto con las tablas de '
andlisis y valoracion de
riesgos.
nexo 1 Punto de Control:
tificaciony |Verifica que los
lasificacion de |anexos se hayan
Riesgos. diligenciado de
ooz |y, o o
Director, Subdirector, Analisis ANEXOS
10 Jefe de Oficina. Valoraciényde correspondientes
(Responsable de : P :
o Riesgos.
Proceso) de Planeacion .
. Para el envio de los
1, 2 y 3, junto 3
L Anexo 3 anexos, se tendra en
blas de analisis y Mapa de cuenta la Circular de
loracion de riesgos. ap
Riesgos Reporte de
Institucional. | Informacion.

11

ireccion de
Planeacion

evisa técnicamente los
documentos los anexos del

Mapa de Riesgos
Institucional.

Presenta al Director de
Planeacion las
observaciones, en caso de
ser necesario, quien

informara al responsable de
proceso para los ajustes
correspondientes. Regresa

Observaciones:
El Mapa de Riesgos
de Corrupcion hace

parte del Plan
Anticorrupcion y de
Atencion al
Ciudadano.
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No RESPONSABLE

ACTIVIDAD

PUNTOS DE
REGISTROS CONTROL /
OBSERVACIONES

actividad No. 8.

Consolida el Mapa de
Riesgos Institucional, con
base en el reporte de
riesgos remitidos por los
responsables de procesos.

12 Director Técnico de

Presenta ante el Comité
Directivo el Mapa de
Riesgos Institucional para

Profesional, Técnico
14 Direccion de
Planeacion

15

Planeacion -

su conocimiento y

aprobacion.
Punto de Control:
Verifica que dentro

13 Contralor Aprueba el Mapa ggLsig r?gé% quedlz
(Comité Directivo) | Riesgos Institucio ”

aprobacién del Mapa
de Riesgos
Institucional.

de Corrupcion en la
ranet y Pagina WEB de la
tidad, a mas tardar el 31

nal (Responsable de Proceso)

Jefe de Oficina.
(Responsable de
Proceso)

16

Realiza monitoreo y
revision al Mapa de
Riesgos del proceso.

Observacion

El monitoreo vy
revision se debe
plasmar en el Anexo
3.
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PUNTOS DE
No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Observacion:
El reporte  del
Remite a la Oficina de monitoreo
Control Interno el COF [
Contralor monitoreo y revision Mapa de
Auxiliar, Director, re_allzada al Mapa de Riesgos
17 Jefe Oficina Rlesgos d?'. proceso Institucio
(Responsable (medio magnético), ] de_ntro
de los términos

de Proceso)

establecidos en la Circular
de reporte de informacién
vigente.

18

Contralor
Auxiliar, Director,
Jefe Oficina
(Responsable
de Proceso)

Identifica la necesidad de
modificar el

realizara

ireccion de
neacién, cono
secretaria  técnica

de éstos procesos.

eliminacion de
informacion
documentada
del SIG

Observacioén

Anexo 1 del
Procedimiento para
mantener la
informacion
documentada del
SIG.

Las solicitudes de
modificacion deben
efectuarse previo al
vencimiento de las
acciones

nicamente los
0Ss contentivos de
solicitud de modificacion

Mapa de Riesgos
stitucional.
Presenta al Director de
Planeacion las
observaciones, en caso de
ser necesario, quien

informara al responsable de
proceso para los ajustes
correspondientes.
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES

Punto de Control:
Asegura que las

Presenta al Contralor Auxiliar e
modificaciones a los

la solicitud de modificaciéon

Director Técnico de

20 i del Mapa de Riesgos
Planeacion I
Institucional para su
aprobacion.

edimienta

Analiza y aprueba las
solicitudes de modificacion y

21 Contralor Auxiliar : ) iy
las remite a la Direccion de

Planeacion.

Actualiza la version d
Mapa de Riesg
Institucional, con las

solicitudes de modificacion
Profesional, Técnico |aprobadas, en el

22 Direccién de no ser
Planeacion comunica

respectivg ctualizado

5.3 Seguimiento Mapa d

(Oficina de Control Interno — OCI)

Observacion
seguimiento al El seguimiento a los
Riesgos riesgos de
de corrupcion se debe
publicar dentro de
los diez (20)
primeros dias
habiles de mayo,
septiembre y enero.

23 ynformidad con las fechas

en la Circular

Comisiona los auditores de
la Oficina de Control Interno
para realizar seguimiento al
Mapa de Riesgos
Institucional.

24

C nterno

Remite comunicaciéon oficial
Jefe Oficina de interna a los Responsables| Comunicacion
Control Interno de Procesos, informando| oficial Interna
sobre el auditor de la

25
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PUNTOS DE
No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Oficina de Control Interno,
asignado para adelantar el
seguimiento a los riesgos
del proceso.
Realiza seguimiento al
Mapa de Riesgos,
utilizando el Anexo 3 Mapa
de Riesgos Institucional y
determina el Estado de los mentos que
Riesgos, asf: evidencien su
ejecucion y que se
o . hayan realizado
Profesional J Abler_toi El riesgo dentro de los
26 | Oficina de Control contl_nqa terminos
Interno Se_gUImlentO- establecidos.
¢ Mitigado:

, Para el seguimiento
de los riesgos
antijuridicos la
Oficina de Control
Interno tendra en
cuenta la Politica de
Prevencion del
Dafio antijuridico
actualizada por el
Comité de
Conciliacion.
Observacion:

_ Este Informe debe

labora informe de incluir ademas dos

seguimiento al Mapa de 2) capitulos

> Riesgos Institucional vy independientes:

presenta para aprobacion uno para los

al Jefe de la Oficina de riesgos de

Control Interno. corrupcion 'y otro

para los riesgos

antijuridicos.

28

Jefe Oficina de
Control Interno

Aprueba el Informe de
Seguimiento al Mapa de
Riesgos Institucional.

Remite el resultado del

Informe de
Seguimiento al
Mapa de
Riesgos
Institucional.

Punto de control.

Verifica que el
seguimiento sea
coherente con la
verificacion
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
seguimiento a los realizada en el
responsables de cada Memorando Anexo 3 del
proceso. Interno. presente

eflejadas en el
pa de riesgos a
cargo de las
dependencias
competentes.

Envia seguimien

Observacion:
La publicacion del
seguimiento a los

de Riesgos apa de )
(copia RieF;gos riesgos de
Jefe Oficina de Direcciop o corrupcién se debe

29 Institucional .

Control Interno (Verificacion realizar dentro de
ocl) los diez (20)
primeros dias de los
meses de mayo,

septiembre y enero.

Riesgos
(riesgo
co) y verifica que
politicas de prevencion
dafio antijuridico se

Observacion

ncuentren reflejadas en el Las directrices del
mapa de riesgos a cargo de Comité de
las dependencias Conciliacién se
competentes. comunican a través de
la Oficina asesora

Presenta los resultados Juridica.

junto con el informe y su
anexo ante el Comité de
Conciliacion  para  que
imparta las instrucciones a
que haya lugar.
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Observacion:
Presenta al Comité La Oficina de Control
Institucional de Interno en desarrollo
Coordinacién de Control |  Acta Comité >

Jefe Oficina de

31 Control Interno

Interno el Informe Ejecutivo

sobre el seguimiento al
Mapa de Riesgos
Institucional, segun

programacion de reuniones
de este Comité.

Institucional de
Coordinacion de

Atencién al
Ciudadano.
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6. ANEXOS:

ANEXO NO. 1. Identificacion y Clasificacion de los Riesgos

S
CONTRALORIA

DE BOGOTA. D.C.

ANEXO 1: IDENTIFICACION Y CLASIFICAC

Vigencia.

DE RIESGOS

odigo formato: PDE-07-01
Version 4.0

Codigo documento:PDE-07
Versién 4.0

Externos Internos

externos, agente generador)

Pagina 1 de 3
o
PROCESO
OBJETIVO DEL PROCESO
CONTEXTO DE LA ORGANIZACION
. CAUSAS
Tipo de 2 . CONSECUENCIAS
Riesgo DESCRIPCION DEL RIESGO (Factores internos, POTENCIALES

N
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TABLAS COMPLEMENTARIAS IDENTIFICACION DE RIES
| |

Tabla No. 1. FACTORES EXTERNOS E INTERNOS DEL RIESGOS QUE PUEDEN SER CC‘JDERADOS

FACTORES EXTERNOS. Cambios deben ser identificados en virtud de que ellos pueden producir INTERN

un impacto favorable (oportunidad) o adverso (amenaza), tales como:

re a aquellos aspectos internos de

gue se deben maximizar (fortalezas) o minimizar
hacer frente a los retos del entorno, como:

Econdmicos: disponibilidad de capital, emisién de deuda o no pago de la misma, liquidez,

Nota. Aplica para todos los riesgo

Medioambientales: emisiones y residuos, Energia, catastrofes naturales, desarrollo Sostenible L ra, ambiente de trabajo para la operacién de
Politicos: cambios de gobierno, legislacién, politicas publicas, regulacién s humanos: competencia, conducta y cultura organizacional.
Sociales: demografia, responsabilidad social, terrorismo. mpefio de los procesos.
Tecnoldgicos: interrupciones, comercio electronico, datos externos, tecnologia emergente. i0 | cliente
Legales y reglamentarios que afecten el ambiente de trabajo. iSi0 0s requisitos pertinentes de las otras partes interesadas.
a4 a organizacional.
Tabla No. 2. MATRIZ DEFINICION DEL RIESGO
Descripcion del riesgo | Accidon u Omision | Uso del poder | Desviar la gestion de lo publico Beneficio particular
v
0
0
0
0
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ANEXO NO. 2. Analisis y Valoracion de Riesgos

formato: PDE-07-02
< e 4.0
) ANEXO 2. ANALISIS Y VALORACION DE RIESGOS go documento:PDE-07
CONTRALORIA Vigencia. ion 4.0
DLW D
agina 1 de 3
PROCESO 0
Andlisis del riesgo Valoracion del riesgo
Riesgo Inherente Riesgo Residual Acciones Asociadas al Control
Zona del riesgo anadel
Riesgo Tipo de Riesgo B 3 Perfodo de ejecucién
2 2 Controles =2 2 i
| =) M (moderada) Medida de respuesta | =8 M (moderada) Medida de respuesta Acciones Indicador Registro
2 £ 2 £ Responsable
& Al(alta) a Afalta) Fecha | Fecha
_ " "
0 0 FALSO '
0 0
0 0 FALSO
0 0 FALSO
0 0 FALSO
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TABLAS COMPLEMENTARIAS ANALISIS RIESGOS

TABLA 3. MEDICION DE RIESGOS - PROBABILIDAD

Descriptor

Descripcion

Frecuencia

calificacion

Mo se ha presentado en

Rara vez oraro El evento puede ocurrir solo en circunstancias excepcionales L R 1

los Gltimos 5 anos
; . Al menos de una vez en

Improbable El evento puede ocurrir en algin momento. o - 2
los Gltimos 5 anos.

Posible El evento podria ocurrir en algin momento Al menos de una vez en 3

Brobabl El evento probablemente ocurrird en la mayoria de las|Al menos de una vez en 4

robable enl n
circunstancias el altimo ano.
; Se espera gue el evento ocurra en la mayoria de las| _. e
Casi seguro P 4 4 Mas de una vez al ano. 5

circunstancias

Mota Aplica para todo tipo de riesgos

TABLA 4. MEDICION DE RIESGOS - IMPACTO - NO APLICA CORRUPCION

Descriptor

Descripcion

calificacion riesgos
estratégicos

Si el hecho llegara a presentarse, tendria consecuencias o efectos

Insignificante 1
g minimos sobre la entidad.

Si el hecho llegara a presentarse, tendria bajo impacto o efecto

Menor B 2
sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas

Moderado i i 3
consecuencias o efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria altas consecuencias o

Mayor i A
efectos sobre la entidad

. Si el hecho llegara a presentarse, tendria desastrosas
Catastrofico 3

consecuencias o efectos sobre la entidad.
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TABLA Mo.5. FORMATO PARA DETERMIMNAR EL IMPACTO - RIESGOS DE CORRUPCION

Ne Pregunta Riesgo 1 Riesgo 2
Si el riesgo de corrupcion se materializa podria... Si NO Si NO
1 dafectar al grupo de funcionarios del proceso?

cdafectar el cumplimiento de metas y objetivos de la
dependencia?

3 dafectar el cumplimiento de mision de la Entidad?
dAfectar el cumplimiento de la mision del sector al que
4 pertenece la Entidad?
iGenerar pérdida de confianza de la Entidad, afectando su
5 reputacion?
6 céGenerar pérdida de recursos econdmicos?

dAafectar la generacion de los productos o la prestacion de

7 servicios?

éDar lugar al detrimento de calidad de vida de la comunidad por
la pérdida del bien o servicios o los recursos pablicos?

9 éGenerar pérdida de informacion de la Entidad?
iGenerar intervencion de los drganos de control, de la Fiscalia, u
10 otro ente?
11 iDar lugar a procesos sancionatorios?
12 éDar lugar a procesos disciplinarios?
13 iDar lugar a procesos fiscales?
14 éDar lugar a procesos penales?
15 éGenerar pérdida de credibilidad del sector?
16 idOcasionar lesiones fisicas o pérdida de vidas humanas?
17 iAfectar la imagen regional?
18 dafectar la imagen nacional?
TOTAL ] o] 4] 4]
Clasificacion del Impacto Modzrado Modzrado

CALIFICACION IMPACTO
RIESGO DE CORRUPCION

RESPUESTAS »
POSITIVAS DESCRIPCION PUNTAJE
1-5 Moderado 5
5-11 Mayor 10
12-18 Catastrofico 20
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P N
TABLA No.6. ZONA DE RIESGO Y MEDIDA DE RESPUESTA

ZONA DE RIESGO Y MEDIDA DE RESPUESTA PARA RIESGO - NO APLICA ZONA DE RIESGO Y MEDIDA DE RESPUESTA PARA
RIESGOS DE CORRUPCION

RIESGOS DE CORRUPCION
IMPACTO
IMPACTO PROBABILIDAD | Moderado | Mayor | Catastréfico

PROBABILIDAD | Insignificante | Menor | Moderado | Mayor | Catastréfico (5) (10) (20)

(1) (2) (3) (4) (5) Casi Seguro (5) E
Raro (1) B B M A A Probable (4) E
Improbable (2) B B M A E Posible (3) E
Posible (3) B M A E E Improbable A

Rara vez

Probable (4) M A A E E
Casi Seguro (5) A A E E E ‘k |

ZONA DE RIESGO

ZONA DE RIESGO
MEDIDA DE RESPUESTA
B: Zona de riesgo baja: Eliminarse o reducirse facilmente con los
| leci | i
MEDIDA DE RESPUESTA controles est-ab ecidos en la entu':ial# ) 5
- - — M: Zona de riesgo moderada: Eliminar el riesgo de corrupcién o por lo
B: Zona de riesgo baja: Asumir el riesgo menos llevarlo a la Zona de Riesgo Baja.
M: Zona de riesgo moderada: Asumir el riesgo, reducir el A: Zona de riesgo Alta: Llevar los riesgos a la Zona de Riesgo Moderada,

Baja o eliminarlo.
E: Zona de riesgo extrema: Tratamiento prioritario. Se deben
transferir implementar los controles orientados a reducir la posibilidad de
. . . . . . ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir ) )
medidas de proteccion.

riesgo
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o
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TABLAS COMPLEMENTARIAS VALORACION RIESGOS

TABLA No. 7. EIEMPLOS DE TIPOS DE CONTROLES |

Politicas claras aplicadas
Seguimiento al plan estratégico y operativo
Indicadores de gestidn
Tableros de control
Seguimiento a cronograma
Evaluacién del desempefio
Informes de gestidn
Monitoreo de riesgos
Conciliaciones
Consecutivos

Verificacidn de firmas
Listas de chequeo
Registro controlado
Segregacidn de funciones
OPERATIVOS vaeles.de autn.nzacnjn
Custodia apropiada
Procedimientos formales aplicados
Pélizas

Seguridad fisica
Contingencias y respaldo
Personal capacitado
Aseguramiento y calidad
LEGALES Mormas claras v aplicadas

GESTION

TABLA 8. CRITERIOS PARA EVALUAR LOS CONTROLES

CRITERIOS PUNTAIE iesgo 1 iesgo 2 iesgo 3
¢ Existen manuales, instructivos o
procedimientos para el manejo del 15
control?
&Estain) definido(s) el{los)
responsables(s) de la ejecucidn 5
del control y del seguimiento?
; El control es automatico? 15
. El control es manual? 10
ila frecuencia de ejecucidén del
caontrol vy seguimiento a5 15
adecuada?
i5e cuenta con evidencias de la
ejecucion  y  seguimiento  del 10
control?
ZEn el tiempo que lleva la
herramienta ha demostrado ser 30
efectiva?
TOTAL 100 o 0 0

TABLA 9. CALIFICACION DE LOS CONTROLES

RANGO DE CALIFICACION DE
PUNTAJE A DISMINUIR EN PROBABILIDAD

LOS CONTROLES
De 0250 0
De51a75 1

De 76 a 100 2
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ANEXO 3. Mapa de Riesgos Institucional

CONTRALORIA

DL A L

ANEXO 3. MAPA DE RIESGOS INSTITUCIONAL
Vigencia.

Cadigo formato: PDE-07-03
Versién 4.0

Cadigo documento:PDE-07
Versién 4.0

Péaginalde 3

Entidad: CONTRALORIA DE BOGOTA D.C

MISIHEIED Y RSUE b Seguimiento y Verificacion
Identificacion del riesgo Valoracién del Riesgo de Corrupcién (Responsable del g M
(Oficina de Control Interno)
Proceso)
Andlisis del riesgo Valoracion del riesgo
Riesgo Inherente Riesgo Residual Acciones Asociadas al Control Estado
© = © =] Nivel de R
cg3 2 c g D a
Tipo de . . B s$9 B s5 3 Monitoreo| avance Verlfl‘cacmn A: Abierto .
Procesos . Causa Riesgo Consecuencias [ © <) N = o <) W e Periodo de ejecucién . Acciones . Observaciones
Riesgo = bt Controles| = 5 ) . . Area i Acciones del adelantadas M: Mitigado
E S B (baja) E S B (baja) Acciones | Indicador ey Registro Indicador MA:
s | £ M (moderada) S £ | M (moderada) Materializado
a A (alta) a A (alta) Fecha Fecha
Inicio Final
0 0[0 0 0 0f 0 0 0 0
0 o[o 0 0 0 0 0
0 0|0 0 0 0 of o 0 0 0 0
0 o|o 0 0 0 of o 0 0 0 0

Fecha de aprobacion o modificacion:,

Fecha de Monitoreo y Rewisién Responsable de Proceso:.

Fecha de Seguimineto (Verificacion) Oficina de Control Interno:
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7. CONTROL DE CAMBIOS:

Version

R.R. No.

Descripcién de la modificacion

1.0

R.R. 02
09 mayo 2013

Ver procedimiento, link normatividad.

2.0

R.R. 011
25 abril 2016

El procedimento cambia de version, in de dar
cumplimiento a las directrices imparti 3

Direccion mediante Circular 3-2017-
de 2017, en la cual se establecid la necesidad de
ajustar todos los documentos is
Gestion al nuevo esquema de la
Entidad, generado por | [ en las

de 2016, modific i | Acuerdo 664
de 2017. Mapa que fue formalizado en la

ria No. 30 del 25 de

rocedimiento fue ajustado en
como: objetivo, alcance, base

se ajustd el formato a la nueva estructura
el Procedimiento para Mantener Informacién

cambia el nombre del procedimiento de
Procedimiento para Elaborar y Realizar Monitoreo y
Seguimiento al Mapa de Riesgos Institucional por
“Procedimiento para Elaborar el Mapa de Riesgos
Institucional”

R.R. 038
19 de dic 2017

El procedimiento cambia de version 3.0 a 4.0.

En la descripcion de procedimiento se ajustaron las
actividades, con el fin de crear el enlace entre el
contexto de la organizacion - DOFA. Asi mismo, se
modificaron las observaciones y puntos de control.
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Version R.R. No. Descripcién de la modificacion
Asi mismo se parametriz6 la forma de determinar el
Riesgos residual, luego de tomar medidas de control, a
través de la implementacion de un punto de control que
asegure el calculo para el riesgo residual, el cual se
tomara en valores absolutos, es decir ng
valores negativos ni cero, tal comag
Metodologia del DAFP.
R.R. No. 018
4.0

07 marzo 2018

A
NG




